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La proteccion legal
de nuestros correos electronicos

El ensayo trata sobre el tema

del derecho a la vida privada.

En ese sentido, el autor analiza ese
derecho desde el marco legal que
ampara la privacidad de nuestras
comunicaciones electrénicas.
Concluye diciéndonos que las
comunicaciones privadas que hayan
sido interceptadas u obtenidas sin

la debida autorizacion judicial,
pasan a ser un medio de prueba
irregular e ilicito por lo que no
deberian ser admitidas ni apreciadas
por los jueces.
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hora resulta que ni siquiera la au-
Atoridad en funciones, sino miem-
bros de partidos politicos en rueda
de prensa difunden correos electrénicos
privados, sin importarles la ilegalidad de
esta actitud, sean ciertos o no los conteni-
dos divulgados. Varios presidentes, con
toda razén, armaron un escindalo por las
grabaciones de la CIA a funcionarios de
sus gobiernos. Nos preguntamos qué pen-
sardn de lo que ocurre en estas latitu-
des. Hoy mds que nunca luce oportuno y
conveniente conocer cudl es el marco
legal que ampara la privacidad de nuestras
comunicaciones electrénicas. Veamos.
Comenzamos por destacar que los di-
ferentes medios de comunicacion electr6-
nicos como el email, las mensajerias de
texto, las redes sociales, y hasta los blogs,
pueden ser objeto de intervenciones ilici-
tas, incluso si sus contenidos no suponen
delitos. Porello, la intromision ilicita y di-
vulgacién no autorizada de las comunica-
ciones digitales estdn proscritas por nues-
tro ordenamiento juridico, pues son parte
del género de la correspondencia privada
que encuentra su proteccion en las si-
guientes normas:

1. El derecho ala intimidad, al honor, a la
reputacion y a la vida privada. Estd
consagrado en los acuerdos y tratados
internacionales que protegen los dere-
chos civiles y politicos de los ciudada-
nos. Internamente tiene rango consti-
tucional pues el articulo 60 de la Cons-
titucion dispone que:

Toda persona tiene derecho a la protec-
cion de su honor, vida privada, intimi-
dad, propia imagen, confidencialidad y
reputacion. La ley limitard el uso de la in-

formadtica para garantizar el honory lain-
timidad personal y familiar de los ciuda-
danos y ciudadanas y el pleno ejercicio
de sus derechos.

Asi, todos, sin discriminacién de nin-
glin tipo, incluyendo las posiciones poli-
ticas, tenemos honor, reputacion, intimi-
dad y vida privada. Son valores consus-
tanciales al ejercicio de la personalidad y
parte de nuestros derechos humanos fun-
damentales. Precisamente por ello, la
Constitucion protege estos bienes inmate-
riales sefialando expresamente que todos
los ciudadanos tenemos derecho a ser pro-
tegidos en el ejercicio de los mismos.

2 El derecho a la privacidad de las co-
municaciones. Comunicarnos confi-
dencialmente también es un derecho
humano intrinsecamente unido al ante-
rior. También tiene rango constitucio-
nal al estar establecido en el articulo 48
de la Constitucién segtin el cual:

Se garantiza el secreto e inviolabilidad
de las comunicaciones privadas en todas
sus formas. No podran ser interferidas
sino por orden de un tribunal compe-
tente, con el cumplimiento de las dispo-
siciones legales y preservandose el se-
creto de lo privado que no guarde rela-
cién con el correspondiente proceso.

Notese que cuando la Constitucidn
dice se garantiza, se refiere a que es el Es-
tado quien tiene la obligacién de asegurar
a los ciudadanos esta proteccion que
abarca a las comunicaciones en todas sus
formas.Es decir, la susodicha garantia en-
globa las comunicaciones convenciona-
les via telefonica; las comunicaciones



electrénicas; y obviamente la correspon-
dencia epistolar o escrita. De este modo,
el Estado debe ser el primer obligado en
asegurar a los ciudadanos que él mismo o
cualquier particular, no intervengan nues-
tras comunicaciones privadas y menos
aun divulgarlas.

Esta garantia tiene una excepcion y es
precisamente cuando se trata de comuni-
caciones que implican o prueban delitos.
Para que se de esa excepcion y se habilite
la intervencion de la comunicacién pri-
vada, tiene que existir una orden escrita
emanada de un tribunal, en el curso de un
proceso que se apegue a las leyes proce-
sales y a la propia Constitucién, es decir,
esta orden debe respetar las reglas del de-
bido proceso 'y en ninglin caso puede be-
neficiar a un particular, sea persona natu-
ral o juridica, pues se trata de una habili-
taciéon excepcional prevista exclusiva-
mente en favor de las autoridades para que
realicen investigaciones oficiales.

3. El delito informdtico. Uno de los me-
canismos que evitan o tratan de inhibir
la intromisién y divulgacion ilicita de
correspondencia personal, es su tipifi-
caciéon como delito. La ley especial
contra los delitos informaticos lo hace
de la siguiente manera:

* Considera como Violacion de la priva-
cidad de las comunicaciones el uso de
tecnologias de informacién para acce-
der, capturar, interceptar, interferir, re-
producir, modificar, desviar o eliminar
cualquier mensaje de datos o sefial de
transmision o comunicacién ajena.
Estas pricticas serdn sancionadas con
prision de dos a seis afios y multa de dos-
cientas a seiscientas unidades tributa-
rias.

 Califica como Revelacion indebida de
data o informacion personal, la difu-
sidén, divulgacion o cesion, total o par-
cial, de hechos o informaciones obte-
nidos por medios tecnoldgicos, aun y
cuando el autor no hubiese tomado
parte en el acceso ilegal a la informa-
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Califica como Revelacion
indebida de data o informa-
cion personal, la difusion,
divulgacion o cesion, total

o parcial, de hechos o informa-
ciones obtenidos por medios
tecnologicos, aun y cuando

el autor no hubiese tomado
parte en el acceso ilegal a la

informacion.

cion. Esta conducta esta sancionada
con prision de dos a seis afios y multa
de doscientas a seiscientas unidades
tributarias. La pena puede aumentar de
un tercio al doble cuando el fin de la re-
velacion sea perjudicar a otro.

Acd basta con destacar que el delito
abarca tanto el acceso a la comunicacién
privada como la revelacion o divulgacién
de su contenido, acciones que usual-
mente, cuando el propdsito es dafiar la re-
putacion de alguien, van aparejadas.

4. La Ley sobre mensajes de datos y fir-
mas electronicas. Este instrumento ex-
presamente otorga y reconoce eficacia
y valor juridico a la firma electrénica,
al mensaje de datos y a toda informa-
cién inteligible en formato electrénico,
definiendo el mensaje de datos como
“toda informacién inteligible en for-
mato electrénico o similar que pueda
ser almacenada o intercambiada por
cualquier medio”. Dicha ley establece
que: “Los mensajes de datos estardn
sometidos a las disposiciones constitu-
cionales y legales que garantizan los
derechos a la privacidad de las comu-
nicaciones y de acceso a la informa-
cién personal.”

5. La Ley sobre proteccion a la privaci-
dad de las comunicaciones. Esta ley es
especial en cuanto se aplica a todo tipo
de comunicaciones privadas. Ella esta-
blece como su objeto “proteger la pri-
vacidad, la confidencialidad, inviola-
bilidad y secreto de las comunicaciones

que se produzcan entre dos o mds per-
sonas”. La misma tipifica como delitos
la grabacién o el conocimiento (impo-
sicién) de una comunicacién de ma-
nera arbitraria, clandestina o fraudu-
lenta, o su interrupcién o impedimento.
Ademds, castiga la instalacion de apa-
ratos o de instrumentos destinados a la
grabacion o restriccion de las comuni-
caciones; el forjamiento o alteracién de
sus contenidos, con el objeto de obte-
ner alguna utilidad para si o para otro,
o de ocasionar algtin dafo, incluyendo
como agente del delito también a quien
haya hecho uso o se haya aprovechado
de tal comunicacién aun cuando no
haya participado de su manipulacién o
la haya recibido de fuente anénima. El
uso indebido de la informacién conte-
nida en la comunicacién privada ile-
galmente intervenida, también se de-
clara punible cuando tenga como fin
crear angustia, incertidumbre, temor o
terror en la victima.

Esta ley ratifica contundentemente que
solo la autoridad de policia, previa autori-
zacion judicial, puede impedir, interrum-
pir, interceptar o grabar comunicaciones
para fines de investigacién cuando me-
dien delitos contra la seguridad o inde-
pendencia del Estado; contra la salva-
guarda del patrimonio publico; o en los
casos de drogas, secuestro o extorsion.

6. Calidad probatoria. Ademas de aca-
rrear las responsabilidades penales que
hemos mencionado, hay que destacar
que las comunicaciones privadas que
hayan sido interceptadas u obtenidas
sin la debida autorizacién judicial,
pasan a ser un medio de prueba irregu-
lar e ilicito por lo que no deberian ser
admitidas ni apreciadas por los jueces.
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