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A nte la pandemia de COVID-19, los 
gobiernos deben proteger, en primer 
nivel, la vida de los ciudadanos pero es 

urgente también diseñar y ejecutar planes e 
intervenciones fundamentadas en el respeto a 
libertad de expresión y las garantías digitales. Es 
la recomendación en la que insisten oficinas de 
Naciones Unidas, la Comisión Interamericana 
de Derechos Humanos, la Organización para la 
Seguridad y la Cooperación en Europa, la Orga-
nización Mundial de la Salud, la Organización 
Panamericana de la Salud y Access Now. 

Estas instancias han mostrado su preocupa-
ción por el control de las libertades en los 
decretos de emergencia, las medidas de censura, 
la penalización de las opiniones en Internet y la 
desinformación que se ha esparcido en entornos 
digitales y comunitarios a la par del nuevo coro-
navirus.

ACCESO A LA INFORMACIÓN
El acceso a la información pública debe ser prio-
ridad en este contexto de pandemia. Michele 
Bachelet, alta comisionada de las Naciones 
Unidas para los derechos humanos ha decla-
rado: 

La franqueza y la transparencia son cualidades fun-

damentales para empoderar a la gente y alentarla 

a participar en las medidas orientadas a proteger 

la salud de cada uno y de la población en general, 

especialmente cuando la confianza en las autori-

dades ha sufrido menoscabo. Esos factores también 

ayudan a contrarrestar las informaciones falsas o 

tendenciosas que tanto daño pueden causar, al 

azuzar el miedo y los prejuicios. 

Los organismos internacionales de derechos 
humanos recomiendan a los funcionarios 
públicos garantizar la difusión de “[…] informa-
ción oportuna y transparente, técnicamente 
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Este texto recoge algunas consideraciones y recomendaciones para construir una 
agenda para la atención de la COVID-19 basada en el respeto a las libertades informativas, 
la protección de datos personales y los derechos digitales. 
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correcta y basada en evidencias”. “El público 
tiene derecho a la información que puede afectar 
su salud […]” y la de sus allegados, establece la 
Organizaicón Mundial de la Salud. La Organi-
zación Panamericana de la Salud, además, con-
sidera indispensable “[…] proporcionar 
información epidemiológica para realizar una 
evaluación de riesgos a nivel nacional, regional 
y global”. 

Naciones Unidas, la Comisión Interameri-
cana de Derechos Humanos y la Organización 
para la Seguridad y la Cooperación en Europa 
manifiestan en una  declaración conjunta  que 
“[…] los gobiernos de todo el mundo están obli-
gados, en virtud de las normas de los derechos 
humanos, a proporcionar información fidedigna 
en formatos accesibles a todos”. Advierten que 
“[…] cualquier intento de penalizar la informa-
ción relativa a la pandemia puede crear descon-
fianza en la información institucional, retrasar el 
acceso a información fiable y tener un efecto 
silenciador en la libertad de expresión”.

Estas instituciones internacionales defienden 
la labor informativa para combatir la pandemia.

Los gobiernos deben hacer esfuerzos excepcionales 

para proteger el trabajo de los periodistas. El perio-

dismo cumple una función crucial en un momento 

de emergencia de salud pública, en particular 

cuando tiene por objeto informar al público sobre 

información crítica y monitorear las acciones del 

gobierno.

También alertan sobre el riesgo que suponen 
las medidas de censura, porque las restricciones 
informativas “[…] no solo violan el derecho de 
las personas a la libertad de expresión y acceso 
a la información […]”, sino que limitan la capa-
cidad de los ciudadanos de protegerse frente a la 
enfermedad.

GARANTÍAS DIGITALES
Los Estados deben garantizar el acceso a 
Internet y abstenerse de establecer medidas de 
bloqueo, según la ONU, la CIDH y la institución 
de cooperación europea. Explican que “[…] la 
reducción de contenidos y la censura, puede dar 
lugar a la limitación del acceso a información 
importante para la salud pública y solo debe rea-
lizarse cuando se cumplan las normas de nece-
sidad y proporcionalidad”. 

PROTECCIÓN DE LA PRIVACIDAD 
Proteger la identidad de las personas afectadas 
por el nuevo coronavirus es otro de los consejos. 
La Organización Panamericana de la Salud, en 
un  manual  para comunicación durante el 
COVID- 19, exhorta a las autoridades a proteger 
“la privacidad de los pacientes”. 

Access Now, una organización social que 
investiga los asuntos de derechos digitales a 
escala global, también refiere que “[…] los datos 
de salud son información particularmente sen-
sible, porque con ellos se pone en riesgo los deta-
lles personales de la vida privada de los afectados 
por el virus”. Esta ONG recomienda evaluar la 
eficiencia que tiene para las autoridades reco-
pilar los datos personales para dar una respuesta 
de manera rápida en caso de contagio, pero que 
también se ponderen los riesgos que puede 
suponer la recopilación de la información per-
sonal de los enfermos. 

USO ADECUADO DE LA TECNOLOGÍA
La vigilancia digital, el reconocimiento facial y 
el uso indiscriminado de los datos biométricos 
se basan en las potencialidades que ofrece la tec-
nología para rastrear grandes volúmenes de 
datos en poco tiempo, pero también suponen un 
riesgo para los derechos humanos. Access Now 
advierte que en varios países han utilizado sis-
temas automatizados digitales para hacer segui-
miento, monitoreo y control de los movimientos 
de las personas en el brote de COVID-19. Por eso, 
Naciones Unidas llama al uso adecuado de las 
herramientas tecnológicas y “[…] se protejan 
rigurosamente los derechos individuales a la pri-
vacidad y la no discriminación” de los ciuda-
danos.

Por eso, Naciones Unidas llama al uso 
adecuado de las herramientas tecnológicas y 

“[…] se protejan rigurosamente los 
derechos individuales a la privacidad y la 

no discriminación” de los ciudadanos.
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CONTRARRESTAR LA DESINFORMACIÓN 
Los relatores de Naciones Unidas, la comisión 
interamericana y la comisión europea alertan   
sobre el riesgo creciente de la desinformación.

La información falsa sobre la pandemia podría pro-

vocar preocupaciones en materia de salud, pánico 

y desorden. En este sentido, es esencial que los 

gobiernos y las empresas de Internet aborden la 

desinformación por sí mismos en primer lugar pro-

porcionando información fiable.

Access Now explica que la desinformación, 
las informaciones imprecisas y erróneas sobre el 
coronavirus “[…] se están extendiendo rápida-
mente”. Los contenidos falsos sobre supuestos 
“[…] tratamientos, teorías de conspiración y 
engaños […]” ha proliferado en diversas plata-
formas.

PROTEGER LOS DATOS PERSONALES 
EN LA COVID-19

El Carnet de la Patria se tiene que convertir, como 

yo lo pensé desde el primer día, en un sistema de 

protección de salud de todos los venezolanos. Todos 

los venezolanos deben tener ahí su archivo de salud, 

su historia médica. Ahí debemos tener el expe-

diente médico para nosotros atender integralmente.

A través de esa plataforma:

[…] han contestado la encuesta más de 17 millones 

200 mil venezolanos. Ya nosotros tenemos ahí el 

cuadro completo de quién padece diabetes, hiper-

tensión, asma, etcétera, etcétera. Dónde están, 

quiénes son, para nosotros poder atenderlos con 

los médicos, con las medicinas y con todo lo que 

es el área integral de salud.

Estas fueron las declaraciones que ofreció 
Nicolás Maduro, el domingo 5 de abril, vía tele-
fónica a través de Venezolana de Televisión. 
Estas afirmaciones no solo implican medidas de 
gestión pública en materia de salud en medio de 
la pandemia de la COVID-19, sino que también 
contemplan el manejo masivo de datos perso-
nales de los ciudadanos. 

Los detalles sobre las condiciones médicas de 
las personas ameritan un enfoque de políticas 
públicas desde la perspectiva de derechos 
humanos. Por lo menos así lo han advertido los 

especialistas de políticas de Internet de Access 
Now, una organización que monitorea, investiga 
y hace seguimiento a las políticas públicas en el 
entorno digital a escala global. Desde esta insti-
tución se preguntaron: ¿Qué deberían hacer los 
gobiernos para proteger los datos personales de 
los ciudadanos en la lucha contra la pandemia de 
la COVID-19? 

Para responder dicha interrogante, se anali-
zaron diversos casos de decisiones estatales para 
el manejo de la información personal en el 
ámbito digital, en medio de la crisis de salud 
pública del nuevo coronavirus. Access Now 
tomó como referencia algunas medidas apli-
cadas en Argentina, Perú, Ecuador, Colombia, 
Guatemala, Estados Unidos, Bélgica, Ale-
mania, España, ​Polonia, Eslovaquia, India, 
Kenia, Sudáfrica, Corea del Sur, Taiwán, Túnez,​ 
Singapur y China. En varias de estas acciones 
identificaron abusos y riesgos para los ciuda-
danos. A partir de estas experiencias, la organi-
zación generó una guía con recomendaciones 
para los gobiernos y actores de telecomunica-
ciones, con la intención de orientar el manejo de 
los detalles privados e íntimos de las personas y 
sus historias médicas a través de las plataformas 
de Internet.

Esta crisis de salud pública global plantea 
diversos desafíos para la protección de datos, 
definidos como detalles de la vida privada, a 
veces visibles, a veces imperceptibles, que dejan 
los ciudadanos cuando navegan en Internet. La 
protección de datos y la privacidad, además, 
comprende uno de los principios fundamentales 
para asegurar un  Internet libre e incluyente, 
como lo ha pensado la Comisión Interamericana 
de Derechos Humanos. 

En sus estándares, esta institución estableció 
que “[…] la protección de la privacidad en 

Esta crisis de salud pública global plantea diversos 
desafíos para la protección de datos, definidos como 
detalles de la vida privada, a veces visibles, a veces 
imperceptibles, que dejan los ciudadanos cuando 
navegan en Internet. 



comunica ción

76

DOSSIER

Í N D I C E

190-191

internet requiere que se garantice la confiden-
cialidad de los datos personales en línea”. La 
CIDH explicó que “[…] el hecho de que la per-
sona deje rastros públicos de sus actividades –en 
internet de manera inevitable–  no habilita al 
Estado a recolectarla sistemáticamente salvo en 
las circunstancias específicas donde dicha inje-
rencia estuviera justificada”. 

Prodavinci recoge en seis puntos las suge-
rencias de Access Now que orientan la gestión 
adecuada de los datos personales en las plata-
formas digitales, con la intención de no poner 
en riesgo a los ciudadanos, a las familias y a las 
personas afectadas en medio de la pandemia de 
la COVID-19. 

Evitar revelar información personal 
de los pacientes

Los análisis de Access Now aconsejan que no 
se debe compartir públicamente la información 
identificable y específica –como el nombre, la 
fecha de nacimiento o la dirección de resi-
dencia– de las personas afectadas por el nuevo 
coronavirus. También han dicho que, a nivel 
médico, la información privada de los pacientes 
debe ser manejada con mucha discreción y con-
fidencialidad. Han visto que aumentan los 
riesgos y los actos de discriminación de ciuda-
danos cuyos datos personales se exponen discri-
minadamente ante la opinión pública. 

Los estándares de Internet libre de la CIDH, 
sin embargo, explican que al igual que las estruc-
turas que guían los derechos humanos, la pro-
tección de datos no es una garantía absoluta y 
tiene sus excepciones. Uno de sus límites refiere 
que “[…] en ningún momento puede ser invo-
cada para limitar o restringir la circulación de 
información de interés público, sobre funciona-
rios o personas públicas”. 

El uso de los datos de las personas 
afectadas debe limitarse, estrictamente, 
a la lucha contra la COVID-19. 

Access Now sugiere a los gobiernos que los 
procesos de manejo de datos deben ser restrin-
gidos, y que la recopilación, uso, intercambio y 
almacenamiento de la información personal de 
los pacientes, debe hacerse para ofrecer una ade-
cuada atención de salud. Advierten que la cap-

tura de información personal no debe ser masiva, 
y que “[…] una pandemia no es excusa para 
recopilar datos extensos e innecesarios […]”, 
que deriven en el seguimiento y la vigilancia de 
la vida privada y la cotidianidad de los ciuda-
danos.

Evitar guardar expedientes que deriven 
en la retención permanente de los datos 
personales de los ciudadanos. 

Los especialistas de derechos digitales 
insisten en que aunque cierta información podría 
conservarse para fines históricos y de investiga-
ciones de interés público, los datos personales 
que se guarden deben excluir detalles privados 
que permitan identificar a los afectados. Por eso 
aconsejan que los datos personales deben ser 
procesados ​​en respuesta a la crisis de la COVID-

19, pero que no deben mantenerse cuando pase 
la emergencia del nuevo coronavirus. 

No abusar del seguimiento y la 
georreferenciación de los ciudadanos. 

Access Now considera que los datos de ubica-
ción que se obtienen a través de aplicaciones 
móviles de localización “son muy reveladores”. 
“Simplemente siguiendo el movimiento de una 
persona en función de los datos de ubicación de 
un teléfono inteligente, se puede deducir su 
domicilio o su lugar de trabajo, mapear su inte-
racción con otros, identificar sus visitas al 
médico, inferir su estado socioeconómico […]”, 
por ejemplo. Consideran también, que sin las 
garantías adecuadas, las herramientas de locali-
zación y ubicación geográfica digitales “pueden 
permitir una vigilancia” masiva de los ciuda-
danos. Han dicho que “[…] en el contexto de una 
crisis de salud pública, como el brote de la 
COVID-19, los gobiernos pueden querer confiar 
en el seguimiento de la ubicación para mapear la 
evolución del virus y planificar las respuestas” 
de políticas públicas.  

El análisis que han hecho en varios países ha 
determinado que algunas “[…] autoridades 
gubernamentales y entidades privadas rastrean 
los movimientos de las personas para mapear”, 
supuestamente, la propagación del virus. 
Advierten que, en varios casos, esto ha ocurrido 
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sin las garantías adecuadas y han vulnerado la 
privacidad de los ciudadanos.  

Garantizar la transparencia en los procesos 
de análisis masivo de datos personales.

“Cuando los gobiernos y las autoridades 
públicas determinan que los acuerdos de inter-
cambio de datos son necesarios para la lucha 
contra el virus […] ”, deben basarse en el criterio 
de transparencia, por lo cual no deberían esta-
blecerse a acuerdos “específicos u opacos” con 
los operadores y empresas de telecomunica-
ciones “para compartir los datos de ubicación” 
de los ciudadanos, sin la debida autorización o 
conocimiento de las personas.

Impedir el despliegue de nuevos poderes 
generales de vigilancia. 

Access Now recomienda que los gobiernos 
deberían evitar exigirle a los ciudadanos regis-
trarse en aplicaciones digitales que promuevan 
acciones de vigilancia o seguimiento de los des-
plazamientos que se hacen durante las cuaren-
tenas. Los especialistas concluyen que las crisis 
de salud globales del pasado han dejado una 
enseñanza: el despliegue de la vigilancia masiva 
e invasiva ha sido una decisión “[…] errática y 
dañina tanto para los derechos humanos como 
para la salud pública”. Por ejemplo, el uso de 
“[…] big data que ocurrió durante el brote del 
ébola, condujo a la violación del derecho a la pri-
vacidad de millones de personas, mientras que 
hizo muy poco para combatir la enfermedad”.

SUGERENCIAS PARA AMÉRICA LATINA
María Paz Canales, abogada, especialista en 
políticas de Internet, y directora de la organiza-
ción latinoamericana Derechos Digitales, ofre- 
ció seis recomendaciones para la regulación y el 
manejo de los datos personales y la privacidad 
en medio de la propagación del nuevo  corona-
virus. 

1.	Caracterizar en forma estricta la situación de 
emergencia y el plazo que habilita a acceder a 
los datos personales y sensibles de salud en 
manos de los distintos órganos del Estado.  

2.	Especificar quiénes estarán a cargo del acceso 
extraordinario a los datos personales.

3.	Detallar cuáles son y cómo se utilizarán los 
datos a los cuales se solicita acceso extraordi-
nario.

4.	Establecer provisiones de término del acceso 
y uso extraordinario a los datos con medidas 
efectivas de control de acceso o eliminación.

5.	Ordenar medidas específicas de seguridad 
operacional para evitar acceso y uso mali-
cioso de los datos.

6.	Establecer mecanismos de control externo y 
rendición de cuentas que permitan fiscalizar 
y sancionar fuertemente la desviación de fina-
lidad en el acceso y uso de los datos. Esto 
último, en particular, para proteger a los titu-
lares de los datos personales y sensibles de 
salud, de futuras discriminaciones arbitrarias 
en materia laboral, de salud, previsión o bene-
ficios sociales, ya sea por el Estado o por 
agentes privados, por haber sido portadoras 
de la COVID-19.
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atender-la-pandemia-de-covid-19/ 
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